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LEITER UNTERNEHMENSSICHERHEIT UND
SICHERHEITSVERANTWORTLICHE IN UNTERNEHMEN.
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\Wie muss der Schutz von Prototypen nun aussehen?
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Checkliste fur den Prototypenschutz




In der heutigen schnelllebigen und tech-
nologiegetriebenen Welt sind Unterneh-
men, die nicht in der Lage sind, ihre Pro-
totypen vor unerwinschter Offenlegung
und Kopie zu schitzen, einem erhebli-
chen Risiko ausgesetzt.

In diesem Whitepaper erfahren Sie, was
Prototypenschutz erreichen muss,
warum er auch for lhr Unternehmen
wichtig ist und welche Schritte Sie
ergreifen sollten, um ihre Prototypen
wirksam zu schutzen.

FUr wen ist dieses Whitepaper?

FUr Sicherheitsmanager, Head of Securi-
ty, Einkdufer von Sicherheitsidsungen,
Marketing-Agenturen oder Geschdafts-
fUhrer von Unternehmen, die erkannt
haben, wie wichtig der zuverlassige Pro-
totypenschutz for den eigenen
Unternehmenserfolg ist.

lhre Betriebsgeheimnisse sind schlieBlich
lhr Wettbewerbsvorteil und gehdren um
jeden Preis geschitzt.

Lesen Sie dieses Whitepaper bis zum
Ende, denn Sie erhalten im weiteren Ver-
lauf zahlreiche Tipps, mit denen Sie nicht
nur lhre Prototypen, sondern lhr ganzes
Unternehmen vor aktuellen Gefahren
schutzen.

Ich wuUnsche lhnen viel Freude beim
Lesen!
lhr Sebastian Tyroller




Worauf kommt es beim
Prototypenschutz ane

lhr  Unternehmen lebt von lhren
Betriebsgeheimnissen! Innovation ist in
der heutigen Zeit alles. Umso dramao-
tischer, dass nur eine Unachtsamkeit
oder Schwachstelle lhre harte Arbeit
zerstort. Indem |hr Prototyp vorzeitig an
die Offentlichkeit gelangt.

Prototypenschutz kommt in verschie-
denen Branchen und Bereichen vor,
darunter Technologie, Maschinenbau,
Elektronik und Automobilindustrie. Er
kann auf verschiedene Arten erreicht
werden, einschlieBlich der Verwendung
von Patenten, Marken, Urheberrechten
und Geheimhaltungsvereinbarungen.
BranchenuUbergreifend gilt, dass ein
Sicherheitskonzept, bestehend aus
einer Kombination von organisa-
torischen, technischen, personellen
und im besten Fall noch baulichen
SchutzmaBnahmen |hnen die gréBte
Sicherheit bietet.

Es ist wichtig, Prototypen richtig zu
schutzen, um sicherzustellen, dass die
harte Arbeit und das Kapital, die in ihre
Entwicklung investiert wurden, nicht
umsonst sind. Eine ungeschitzte Inno-
vation kann leicht von anderen
Unternehmen kopiert werden, was zu
finanziellen Verlusten und einem Verlust
des Wettbewerbsvorteils fUhren kann.
Daher sollten Unternehmen sicherstel-
len, dass sie alle notwendigen Schritte
unternehmen, um ihre Prototypen und
damit verbundenen geistigen Eigen-
tumsrechte zu schutzen.

Welche Ziele hat ein zuverlassiger
Prototypenschutz?

ZLentrales Ziel ist, dass die vollstandige Ge-
heimhaltung eines Prototypen gesichert
wird, da das betreffende Produkt noch
nicht der Offentlichkeit vorgestellt wurde.
Informationen oder gar Bilder des Proto-
typen dirfen somit vor dem offiziellen
Kommunikationsstart  niemals an die
Offentlichkeit gelangen. Dies umfasst zum
einen die Geheimhaltung des Prototypen
innerhalb des eigenen Unternehmens (z.B.
in der Entwicklungsabteilung). Zum
anderen erfordert gerade die Bewegung
eines Prototypen auBerhalb der geschutz-
ten Unternehmensrumlichkeiten z.B. bei
Erprobungen, Testfahrten, Shootings etc.
besondere SchutzmmaBnhahmen.

Daraus leiten sich folgende Teilziele ab:

- Nur Berechtigte erhalten Zutritt zu
Prototypen.

- Alle Zutrittsberechtigten sind geschult
und handlungssicher in Bezug auf den
Schutz von Betriebsgeheimnissen und
Verhaltensweisen im Umgang mit
Prototypen.

- Unberechtigte Film- und Fotoauf-
nahmen sind zu verhindern (intern von
Mitarbeitern oder extern z.B. von
anwesenden Passanten).

- Der Prototyp ist zu jeder Zeit sicher zu
verwahren.

- Alle Unferlagen, Daten und Systeme
sind angemessen vor Schadsoftware
und Datenklau zu schutzen.

Wie Prototypenschutz richtig geht,

erfahren Sie in diesem Report.
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Wie muss der Schutz von
Prototypen nun aussehene

Physische SchutzmaBnahmen (Auszug)

Ein effektiver Schutz von Prototypen erfordert einen gerechten, sicheren Aufbe-
wahrungsort. Hier ist das Ziel, den Zugang zu den Prototypen auf autorisierte Personen
zZu beschrdnken und potenzielle Diebstdhle oder unbefugte Kopien zu verhindern.
Neben einem effektiven Sichtschutzist auch die AuBenhaut entsprechend zu schutzen.
Ein zentrales Element ist hierbei z.B. der Einsatz von physischen SicherheitsmaBnahmen,
um den Zugang zu Prototypen zu beschrédnken. So sind gesonderte Zutrittssysteme
einzurichten, um den Zugang zu den Raumlichkeiten, in denen der Prototyp aufbe-
wahrt wird, zu konftrollieren und zu dokumentieren. Dies kann beispielsweise durch die
Kombination einer Vereinzelungsanlage und dem Einsatz von Zugangskarten oder bio-
metrischen Identifikationsverfahren wie z.B. Venenscannern erfolgen. Dadurch wird
gewdhrleistet, dass nur autorisierte Personen Zugang zu den Prototypen haben.



Es ist ratsam, spezielle RGume oder Lager fur die Aufbewahrung von Prototypen
einzurichten. Diese Raumlichkeiten sollten physisch gesichert sein und Uber zusatzli-
che Sicherheitsvorkehrungen wie Uberwachungskameras (ohne Aufzeichnungsfunk-
tion!), Alarmsysteme sowie Einbruchmeldeanlagen verfGUgen. Durch die Kombination
aus Zugangsbeschrankung und Uberwachung dieser Rdume, minimieren Sie das
Risiko eines unbefugten Zugriffs erheblich.

Je nach Art der Prototypen sind spezielle Einrichtungen erforderlich, um ihren Schutz
zZu gewdhrleisten. So ist beispielsweise bei sensibler IT die Verwendung von tempera-
tur- und feuchtigkeitskontrollierten RGumen erforderlich, um die Integritat empfindli-
cher Prototypen zu erhalten.

Organisatorische SchutzmaBnahmen (Auszug)

Auch die Informationssicherheit und die damit einhergehende Sensibilisieren aller
Mitarbeiter und Dienstleister, die Zutritt zum Prototypen haben, sind fUr die Sicherheit
lhres Prototypens unerldsslich.

Durch gezielte Informationssicherheitsschulungen schaffen Sie Awareness. Oft ist
lhren Mitarbeitern oder Dienstleistern gar nicht bewusst, wie schnell ihr Handeln (oft
unbeabsichtigt) Sicherheitslicken verursacht. Bewdahrt hat sich darbber hinaus das
HinzufUgen von digitalen Wasserzeichen zu Videos, Bildern und Unterlagen. Wasserze-
ichen dienen als digitale Signatur und ermdglichen es Ihnen, den Ursprung von Infor-
mationen zu Uberprifen und etwaige unbefugte Verbreitung oder Nutzung festzus-
tellen. Achten Sie darauf, robuste Wasserzeichen-Algorithmen zu verwenden, um
Manipulationen oder Entfernungen der Wasserzeichen zu erschweren. Vertrauliche
oder wichtige Unterlagen sind ausschlieBlich verschlUsselt zu verschicken, um diese
vor unbefugten Zugriff und Datenlecks zu schitzen. Lassen Sie auch von allen Per-
sonen, welche Zugriff auf sensible Daten (oder den Prototyp) haben, gesonderte Ver-
traulichkeitsvereinbarungen unterzeichnen. Auch diese haben aufgrund der dort
enthaltenen Schadensersatz-Klauseln eine abschreckende Wirkung.

Personelle SchutzmaBnahmen (Auszug)

Sie wissen bereits, welche Rolle der richtige Sicherheitsdienstleister beim Prototypen-
schutz spielt.

Hier sollte jedoch beachtet werden: Prototypenschutz ist nicht gleich Prototypen-
schutz! Da es hier um das Wertvollste Ihres Unternehmens geht, sollten Sie weise
wdhlen, mit wem Sie zusammenarbeiten.



Wie wdahlen Sie den
richtigen Sicherheits-

dienstleister fur |nren

Prototypenschuiz ause

Wir haben einige Punkte fur Sie vorbereitet, an denen Sie erkennen, ob |hr
Sicherheitsdienstleister der Richtige ist.

O
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Lassen Sie sich von dem Unternehmen vergleichbare Referenzen vorlegen.

Bitten Sie Inhren Dienstleister um ein Konzept, wie dieser den Prototypenschutz
(technisch, organisatorisch, personell) realisieren wird.

Lassen Sie sich die Leistungsfdhigkeit anhand aktueller Unternehmenskenn-
zahlen nachweisen (u.a. Beschdaftigtenzahlen und Umsatzentwicklung nach
Sparten).

Legen Sie gemeinsam mit lnrem Dienstleister klare Schutzziele und Anfor-
derungen fur den Schuftz Ihres Prototypen fest, einschlieBlich der Anforderun-
gen an die physische Sicherheit, die Uberwachung und die Zugangskontrolle.

Stellen Sie sicher, dass der Sicherheitsdienst geschult ist und qualifiziertes
Personal beschaftigt.

Lassen Sie sich aktuelle Unbedenklichkeitsbescheinigungen vorlegen.

Fordern Sie den Nachweis einer gultigen Betriebshaftpflicht des Sicherheits-
dienstleister mit den Mindestanforderungen lhres Unternehmens an.

SchlieBen Sie den Einsatz von Sub-Unternehmen vertraglich aus.

Seien Sie skeptisch, wenn der Preis zu gUnstig ist. Beachten Sie, dass Sie als
Auftraggeber nach § 14 Arbeitnehmer-Entsendegesetz haften, wenn der von
Ihnen beauftragte Dienstleister an seine Mitarbeiter nicht mindestens den
aktuell gultigen Mindestlohn bezahlt. Ihre Haftung erstreckt sich dabei auch
auf eventuell eingesetzte Sub-Unternehmer des Sicherheitsdienstleisters.



3 Tipps fur den
Prototypenschutz bel
Film- und Foto-Shootings

Eine besonders hohe Gefahr for
Leaks bergen Film- und Foto-Shoot-
ings, die nicht selten im Ausland in
unbekanntem Terrain durchgefGhrt
werden. Der Schutz der Prototypen
wdahrend Shootings ist daher von
besonders groBer Bedeutung, da
diese mit erhdhten Sicherheitsrisiken
verbunden sind.

Um die Integritdt und Vertraulichkeit
lhrer Prototypen zu gewdhrleisten, —
ergreifen Sie folgende MaBnahmen:

1. Sichere Transportmittel und
Behaltnisse

Beim Transport der Prototypen
sollten Sie sichere LKW-Auflieger,
Transportbehdltnisse und Boxen ver-
wenden. Diese mussen robust und
abschlieBbar sein sowie verplombt
werden, um unbefugten Zugriff zu
verhindern. Stellen Sie sicher, dass
die verwendeten Transportmittel
den erforderlichen Sicherheitsstan- ~_
dards entsprechen und die Proto-
typen wdhrend des Transports gut
geschutzt sind.




3. Diskretion Uber lhre Shooting-Locations

Kommunizieren Sie den Ort lhrer Shootings
niemals an die Offentlichkeit. Je mehr Men-
schen darUber informiert sind, desto gréBer
sind die potenziellen Sicherheitsrisiken.
Begrenzen Sie die Informationen Uber die
Location auf ein Minimum und teilen Sie
diese nur denjenigen mit, die sie unbedingt
wissen mussen.

2. Ein zuverlassiges Sicherheitsteam

Um die Sicherheit wdhrend des
Shootings zu gewdbhrleisten, ist ein
hochqualifiziertes und vertrauen-
swurdiges  Sicherheitsteam  uner-
l&sslich. Dieses Team sollte im Vorfeld
die Vorerkundung durchfGhren und
wdhrend des gesamten Shootings
fur die physische Sicherheit und
Abschottung der Location verant-
wortlich sein. Dazu gehdrt auch der
Einsatz von Drohnen zur Uberwa-
chung der Umgebung wie auch der
Einsatz von Drohnenabwehr bei
Auftauchen von Fremddrohnen. Um
unvorhergesehene Ereignisse vor-
zubeugen, sollte die Anreise recht-
zeitig im Vorfeld erfolgen. Es kann
immer etwas Unerwartetes passie-
ren, das den Ablauf des Shootings
beeinflusst. Indem |hr Sicherheit-
steam rechtzeitig vor Ort ist, haben
Sie die Moglichkeit, auf solche Situa-
tionen zu reagieren und geeignete
MaBnahmen zum Schutz Ihrer Proto-
typen zu ergreifen. Ihr Sicherheit-
steam sollte Uber umfassende
Erfahrung im Prototypenschutz ver-
fugen und in der Lage sein, schnell
und flexibel auf verdnderte Gege-
benheiten zu reagieren.




Checkliste: Welche

MaBnahmen kdnnen Sie

ergreifen, um lhren

Prototypen zu schutzen?

O

Geheimhaltungsvereinbarungen: SchlieBen Sie mit allen Mitarbeitern,
Lieferanten, Partnern und anderen Personen Geheimhaltungsvereinba-
rungen ab, bevor diese Zugang zu lhrem Prototypen oder zu vertrauli-
chen Informationen erhalten. Diese Vereinbarungen verpflichten die
Unterzeichner dazu, vertrauliche Informationen nicht weiterzugeben
oder zu nutzen.

Physische SicherheitsmaBnahmen: Setzen Sie physische Sicherhe-
itsmaBnahmen ein, um den Zugang zu Ihrem Prototyp zu regulieren und
zu  kontrolieren. Dazu gehdren: Zutrittskontrollsysteme, Uberwa-
chungskameras, Alarmsysteme und Einbruchmeldeanlagen.

Haben Sie Abdeckungen die keine Konturen erkennen lassen?

Ist eine Namensliste Uber Berechtigte Personen im Umgang mit den Pro-
totypen vorhanden?

IT-SicherheitsmaBnahmen: SchiUtzen Sie digitale Informationen und
Daten, indem Sie starke Passworter, Verschlisselung und Firewalls ver-
wenden. Stellen Sie sicher, dass lhre IT-Systeme regelmdaBig aktualisiert
und gegen Schwachstellen geschutzt sind.

Markenschutz: Schitzen Sie Ihre Marke, indem Sie sie registrieren lassen.
Dadurch kdnnen Sie sicherstellen, dass niemand lhre Marke ohne |hre
Erlaubnis verwendet.

Patente: Schitzen Sie |hr geistiges Eigentum durch Patente. Dadurch
kdnnen Sie anderen die Nutzung lhrer Erfindung verbieten und Schaden-
ersatzanspriche geltend machen, wenn jemand lhre Erfindung ohne
lhre Erlaubnis nutzt.



Awareness-Schulungen: Lassen Sie Ihre Mitarbeiter und Partner Uber den
Wert und die Bedeutung von geistigem Eigentum schulen und wie sie
dazu beitragen, es zu schitzen. Sensibilisieren Sie sie auch fUr die mogli-
chen Bedrohungen und wie sie diese erkennen und melden.

Lassen Sie frGhzeitig im Vorfeld eine geeignete Location scouten und im
Rahmen einer Vorab-Begehung erkunden. Verlassen Sie sich hier auf
Expertenerfahrung, um kein Risiko einzugehen.

Prototypen-Tracking durch einen Sicherheitsdienstleister: Verfolgen Sie
die Prototypen, die sich in Inrer Obhut befinden, um sicherzustellen, dass
sie nicht verloren gehen oder gestohlen werden.

Der richtige Sicherheitsdienstleister: Wahlen Sie einen erfahrenen Sicher-
heitsdienstleister fUr Inren Prototypenschutz aus.

Achten Sie bei der Auswahl Ihres Sicherheitsdienstleisters, dass er ein aus-
reichend groBBes Team hat und bei Lageverdnderungen flexibel reagiert.




Ihnen haben die Inhalte dieses Whitepapers gefallen und Sie méchten mehr Gber
den professionellen Prototypenschutz erfahren? Sie mochten wissen, wie Sie die hier
aufgefihrten SchutzmaBnahmen effektiv in lhrem Unternehmen implementieren? Sie
mochten einmal erfahren, wie gut |lhre Prototypen bereits geschutzt sind, welche
Schwachstellen Sie noch haben und wie genau lhre ndchsten Schritte aussehen
solltene

Wir begleiten und schitzen Unternehmen, Konzerne — und v.a. ihre sensibelsten
Prototypen - seit Jahrzehnten.

Wenn auch Sie von unseren erprobten Sicherheitskonzepten und Schutzstrategien
profitieren wollen, besuchen Sie unsere Webseite: https://www.cc-protection.com/
Oder rufen Sie uns an unter: +49-8131-2736044

Unser exklusives Team von Sicherheitsfachkraften steht Innen jederzeit zur VerfOgung,
um sicherzustellen, dass Ihre Prototypen und Innovationen optimal geschutzt sind.
Kontaktieren Sie uns noch heute, um mehr darUber zu erfahren, wie Sie |hr geistiges
Eigentum effektiv schitzen.

cc-protection.com
+49-8131-273 60 44
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